Byintelligent
Series 4000 TCP/IP

Terminal para control de acceso

-Intelligent

Bylntelligent es una solucion de hardware desarrollado bajo una plataforma
multifuncional, permitiendo configurar el dispositivo segun las necesidades
y requerimientos del sistema de seguridad.

Las series 4000 conforman una familia de equipos con lectores para tarjeta
de proximidad inteligente ISO14443A, con puerto Ethernet 10/100 base
T, POE (Power Over Ethernet), display LCD 2x16 alfanumérico backlight,
sistema de control para retenedores magnéticos, cerraduras eléctricas,
molinetes peatonales, talanqueras vehiculares, entre otros. Las series
4000 integran lectores biométricos tipo Optico para alto trafico marca
MorphoSmartTM CBM, lectores de reconocimiento del IRIS, reconocimiento
facial, entre otros.

El hardware esta basado en dispositivos de Ultima tecnologia de montaje
superficial microelectronica que permite integrar un sistema complejo en
espacios reducidos y con bajo consumo de energia que pueden operar con
fuentes de poder muy pequefias o con el sistema Poe (Power over Ethernet)
norma IEEE802.3af, obteniendo un alto beneficio de instalacion con una
reduccion significativa en costos involucrados en una red eléctrica regulada.

Opera bajo redes LAN, WAN (plataformas IP) mediante un puerto embebido
Ethernet 10/100 base T IEEE803.3af, adicionalmente posee la capacidad
de interaccion con dispositivos periféricos externos mediante puertos
RS232 o USB sin recurrir a conversores de hardware o controladores
adicionales, obteniendo un alto desempefio en la comunicacion con el
sistema de administracion y monitoreo. Solamente con la conexion al puerto
Ethernet RJ45 y configuracion de la direccion IP esta lista para funcionar,
con el software de gestion, administracion y control *ByAccess o “ByCloud.
Permite la actualizacion del sistema operativo o firmware via TCP/IP on-
line. Con ByAccess se pueden controlar las aperturas de puertas, molinetes
peatonales, talanqueras vehiculares o cualquier dispositivo de control fisico.

Bylntelligent posee un sistema de encripcion por Hardware (es opcional y
solo aplica para las versiones con médulo de criptografia). La terminal posee
internamente un médulo embebido de encripcion el cual gestiona el manejo
de la seguridad de comunicaciones de la terminal con el servidor asi como
la autenticacion para el acceso a la informacion de la tarjeta inteligente.

Criptografia por hardware (solo aplica para las versiones con modulo
embebido de encripcion):

Algoritmos Criptograficos:

o RSA-2048 bits Intercambio de llaves simétricas AES 128 bits,
AES 256 bits.

e SHA 1/224/256/384/512 Algoritmos de Hash seguros.

Cumple con los Estandares:

e ANSI X9.31 RSA Generacion de llaves.

e FIPS PUB 46 Encripcion de datos estandar.

e FIPS PUB 180-2 Algoritmo estandar para Hash seguro.
e FIPS PUB 186-2 Firma digital estandar.

e FIPS PUB 197 Encripcion estandar avanzada.

Cumple con certificaciones de seguridad:
e Certificado ICC EAL 5+.
e Disefiado para cumplir FIPS 140-2 nivel 2 al nivel 4.

Bylntelligent esta conformado por:
e Procesador AVR tecnologia RISC.
e Memoria de programa flash.
e 1 MB expandible a 2 GB de memoria para eventos off-line.

* ByAccess y ByCloud son propiedad intelectual de Bytte®.



Senal audible (buzzer beep).
Almacena transacciones en proceso off-line.

Bylntelligent cuenta con los siguientes modulos periféricos

Reloj en tiempo real.
Display de cristal liquido LCD 2x16 con back light de punto de matriz.
Puerto serial desde 2.400 hasta 115200 baudios para estandares RS232.

Ethernet Standard (TCP/IP, UDP/IP, ARP, TELNET, ICPM, DCHCP,
http, SNMP, TFTP) embebido en la Terminal.

e lector de tarjeta inteligente sin contacto norma ISO14443A,
frecuencia de operacion 13.56 Mhz alcance 5 cm.

e Actualizacion de Firmware via TCP/IP en linea.

e Alimentacion del electroiman o retenedor magnético para puerta
mediante el sistema POE (Power Over Ethernet) norma IEEE 802.3.af

e Puerto de comunicaciones Ethernet IEEE 802.3af 10/100 base T sin requerir de acometidas eléctricas adicionales.

Area de
Puerto Display Lector captura Modo
Series ISO Puerto ethernet Puerto POE LCD 2X16 biométrico huella 14x22 on-line
Byintelligent 14443A RS232C 10/100 base T IEE803.af back light optico mm off-line AES
4131 X X X X X
4132 X X X X X X
4171 X X X X X X
4172 X X X X X X X
4231 X X X X X X
4232 X X X X X X X
4631 X X X X X X X
4632 X X X X X X X X
4661 X X X X X X X X
4662 X X X X X X X X X
Parametros de consumo terminales Parametros de consumo terminales
familia Bylntelligent series 4100 familia Bylntelligent series 4200 - 4600
Descripcién Tension de Consumo Consumo Descripcién Tension de Consumo Consumo
P operacion VDC en mA enW P operacion VDC en mA enW
Especificaciones eléctricas Especificaciones eléctricas
de la terminal conectada al 48 125 6,0 de la terminal biométrica 48 145 7
puerto del Switch POE conectada al puerto del
Especificaciones eléctricas Switch POE
de la terminal con el Especificaciones eléctricas
modulo de control para de la terminal biométrica
Iy ) 48 240 11,5 .
electroiman de 400 libras con el médulo de control 48 260 125
12 VDC conectado al para electroiman de 400 ’
puerto de Switch POE libras 12 VDC conectado al
Especificaciones eléctricas puerto de Switch POE
de la terminal con el Especificaciones electricas
modulo de control para de la terminal biométrica
electroiman de 400 libras 48 240 11,5 con el médulo de control
12 VDC conectado a la para electroiman de 400 48 260 12,5
fuente externa 48 VDC - libras 12 VDC conectado a
500 mA la fuente externa 48 VDC -
Consumo de la terminal 500 m.A. - —
conectada a la fuente 48 125 6,0 Especificaciones eléctricas
externa 48 VDC - 500 mA de la terminal biométrica 48 145 7

conectada a la fuente
externa 48 VDC - 500 mA
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